UNIVERSIDAD NACIONAL MAYOR DE SAN MARCOS
Universidad del Pert, DECANA DE AMERICA
RECTORADO

Lima, 07 de septiembre del 2017
Se ha expedido: b poor UCTON RECTORAL N° 05420-R-17

Lima, 07 de septiembre del 2017

Visto el expediente con registro de Mesa de Partes General N° 06228-DGA-17 de la Direccion
General de Administracion, sobre aprobacion de Directiva.

CONSIDERANDO:

Que con Resolucidn Rectoral N° 05252-R-14 de fecha 24 de octubre del 2014, se aprobo la
Directiva de “NORMA DE USO DE LOS RECURSOS INFORMATICOS Y DE
TELECOMUNICACIONES DE LA UNIVERSIDAD NACIONAL MAYOR DE SAN MARCOS™;

Que mediante Oficio N° 622-17/RT-J, el Jefe (¢) de la Red Telemadtica vemite el Informe N* 137-
UIP/RTSM-2017 de la Unidad de Investigacion de Proyectos de la citade dependencia
concerniente al Proyecto de Directiva N” 002-2017-RTSM - DIRECTIVA PARA EL USO DEL
SERVICIO DE CORREO ELECTRONICO INSTITUCIONAL;

Que la referida Directiva tiene por objetivo regular el uso del servicio de correo electronico a
través de normas y procedimientos de aplicacion obligatoria en todas las dependencias y
Jacultades, asi como a todos los usuarios que cuenten con un correo electronico en el dominio de
la Unmiversidad Nacional Mayor de San Marcos;

Que la Oficina General de Asesoria Lega! con Oficio N° 0888-R-OGAL-2017, emite opinion
Jfavorable;
Que cuenta con el Proveido s/n de fecha 31 de agosto del 2017, del Despacho Rectoral; v,

Estando dentro de las atribuciones conferidas al sefior Rector per la Ley Universitaria
N¢ 30220 y el Estatuto de la Universidad Nacional Mayor de San Marcos;

SE RESUELVE:

I Aprobar la Directiva N° 002-201 7-RTSM - DIRECTIVA PARA EL USO DEL
SERVICIO DE CORREQ ELECTRONICO INSTITUCIONAL, que incluido su anexo en

Jfojas trece (13) forma parte de la presente vesolucion.

27 Encargar a la Direccidn General de Administracion y a la Red Telemdtica, el
cumplimiento de la presente resolucion rectoral.

Registrese, comuniquese, publiquese y archivese (fdo) Orestes Cacha Boza, Recwr

(fdo) Martha Carclina Linares Barrantes, Secretaria General, FE Jir-2eg

usted para conocimiento y demds fines.
Atentamente,

Jefe de la Secretaria Nilisnistsi
cvr
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DIRECTIVA N° 002-2017-RTSM

DIRECTIVA PARA EL USO DEL SERVICIO DE
CORREQ ELECTRONICO INSTITUCIONAL

1. FINALIDAD

Establecer el marco normative para el uso del servicio de carrec electrénico en la
Universidad, asegurando y facilitando una eficiente comunicacidn tanto interna como
externa.

2. OBIETIVO

Reguiar el uso del servicio de correo electrdnico, a través de normas y procedimientos
de aplicacién obligatoria en todas ias dependencias y facultades, asi como a todos los
usuarios gue cuenten con un correo electrénico en el dominio de la Universidad Nacional
Mayor de San Marcos.

3. BASE LEGAL

- Ley N° 27269- Ley de Formas y Certificados Digitales y la madificatoria de su
reglameanto D.S. 070-2011-PCM.

- Ley N° 27291 — Ley que modifica el cddigo civil permitiendo la utilizacion de los
medios electrénicos para la comunicacidn de [a manifestacidn de voluntad y la
utilizacion de la firma electrénica.

~ Ley N° 27419 - Ley sobre Notificacidn por Correo Electrdnico,

- Ley N° 27444 - Ley del Procedimiento Administrativo General y su
modificatoria Decreto legislativo N° 1272, del 20/12/2016.

- ley N° 28493 - Ley que regula el uso del correo electronico comercial no
solicitado {SPAM), del 12/04/2005 y su reglamento aprobado por D.S. N° 031-
2005-MTC, del 04/01/2006.

- Ley N°® 29733 - Ley de proteccidn de datos personales y su reglamento
aprobado por D.S. N° 003-2013-3US.

- Ley N° 30096 - Ley de delitos informaticos y su modificatoria Ley N° 30171,
del 10/03/2014,

- Ley N°® 30220 Ley Universitaria.

-~ Resolucion Ministerial N° 004-2016-PCM Uso obligatorio de la NTP ISO
27001:2014 Tecnologia de la Informacion. Técnicas de sequridad. Sistemas de
Gestidn de Seguridad de la Informacion. Requisitos 2da. Edicion

- R.J. N°® 088-2003-INET Aprueban Directiva sobre "Normas para el uso de!
servicio de correo electrénico en las entidades de la Administracion Pablica".

- R.R. N° 05252-R-2014 Narma de uso de los Recursos informaticos v de la
Telecomunicacicnes de la UNMSM, del 24/10/2014.

- R.R. N° 03030-R-16 Estatuto de la Universidad Nacional Mayor de San Marcos.

=~ R.R. N® 01163-R-17 Nuevo Reglamento General de Matricula de la UNMSM,

4. ALCANCE

Esta directiva es de cumplimiento obligatorio & todos los usuarios de la UNMSM R

(Docentes, alumnos de pregrado y posgrado, egresados y personal administrativo), que
dispongan de una cuenta de correc electronico asignado en el dominio unmsm.edu.pe,

Pégina | 2




UNIVERSIDAD NACIONAL MAYOR DE SAN MARCOS
Universidad def Perd, DECANA DE AMERICA

RED TELEMATICA DE SAN MARCOS
UNIDAD DE INVESTIGACION Y PROYECTOS

DIRECTIVA N° 002-2017-RTSM

DIRECTIVA PARA EL USO DEL SERVICIO DE
CORREQ ELECTRONICO INSTITUCIONAL

5. DISPOSICIONES GENERALES

Articulo 1: Definicion

El correo electrénico institucional es un servicio de comunicacion e intercambio de
informacion oficial entre personas de la comunidad universitaria; asf como también con
personas externas a ella cuando se requiera. No es una herramienta de difusion
indiscriminada de informacién, a excepcidn de las listas de distribucion establecidas por
la institucion para sus propios fines.

Articulo 2: Acceso al servicio de correo

1.

2.
3,

Tendran acceso al servicio de correo electrénico todos los docentes, alumnos de
pregrado y posgrado, egresados y personal administrativo.

No se crearan correos electrdnicos a terceros o personas ajenas a la institucion.

El acceso al servicio de correo institucional estd disponible en cualquier lugar gue se
disponga de un acceso a Internet y estd garantizadoe a través de su plataforma en
nube,

El acceso a las cuentas de correo institucional podrd ser a través de cualguiera de
los navegadores web de mayor uso; asi como de las aplicaciones de escritorio y movil
compatibles con la plataforma de correc establecida,

Para el acceso al cotreo electrénico desde los navegadores web, la Red Telematica
deberd proporcionar la direccidn web al portal de correo electrénico institucional, el
misma que debera estar disponible como vinculo en la pagina de la UNMSM y/o Red
Telematica.

Las Unidades de Estadistica e informatica o la gue haga sus veces en coordinacian
con la Red Telematica deberan proporcionar el apoyo en la configuracidén a los
usuarios, para el acceso desde la aplicacion de escritorio y movil.

Articulo 3: Uso del servicio

1.

Ei servicio de correo electrénico preporcionade por 1a Universidad es la solucidn Unica
de mensajeria electronica y de uso obligatorio por el personal administrativo,
docente, estudiante vy egresade de la Universidad para comunicaciones
institucionales de orden interno, asi como externo.

Las cuentas de correo institucional deberdn tener siempre el dominio de fa
universidad: unmsm.edu.pe.

Los tipos de cuentas institucionales segin su uso son dos: académicas y

administrativas.

Por lo cual, segln el uso y de acuerdo a las funciones de los usuarios en fa institucién

seran habilitadas y/o actualizadas las cuentas de correo constantemente.

El correo electrénico asignado a una oficina o personal administrativo sera utlhzado_'“ =
para el envio/recepcdon de documentos relacionados con la actividad que la

institucidn realiza, llamese memorandum, informe, solicitud/conformidad de servicios
u otros similares, considerados de uso obligatoric dentro del procedimiento
administrativo en la gestién publica. Asi como también para otros servicios vinculados
como chat y alojamiento en nube,
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Las cuentas institucionaies de docentes, alumnos y egresados pueden ser usadas de
forma incidental para temas personales, excepto si hacen abuso del servicio segln
el Articulo 5 de las disposiciones especificas de esta directiva.

Para la difusion de informacién a grupos de usuarios se usara las listas de
distribucion. Por ningun motivo se podrén utilizar para la difusidn de informacion
ajena a los fines de la Universidad.

Es obligatorio el uso del campo ASUNTO, a fin de resumir el tema del mensaje.
Para el reenvio de un mensaje, los usuarios deben inclulr el mensaje original, para
que el destinatario conozce el contexto en el que se estd dando el mensaje que
recibe.

Debe confirmarse la recepcidn del correo y debe configurarse la opcidn de
confirmacion de entrega vy lectura,

Articulo 4: Firma de correos

1.

Para el envio de mensajes es obligatorio que cada usuario configure la cuenta de
correo electronico asignado tal que al final de cada mensaje se adjunte su firma,
tanto para correos enviados desde un navegador web como desde aplicaciones de
escritorio y movil.

El formato de la firma deberé tener los siguientes datos como minimo respetando el
siguiente orden;

a. Nombre del usuario

b. Cargo (si lo tuviera) y/o Nombre de.la Unidad (si corresponde)
c. Nombre de la Facultad o Dependencia

d. Anexo y/o celular,

Ejemplo de firma;
Juan Antonio Pérez Pérez
Jefe de la Unidad de...

Facultad de Ciencias Fisicas UNMSM
(01)619-7000 Anexo 5555

Articulo 5: Formato de las cuentas

1.

Los nombres de las cuentas de correo electronico de ia Universidad son {inicos e
irrepetibles; y la RTSM debe garantizar el cumplimiento de o mismo, a través de
mecanismos vy algoritmos hecesarios.

El nombre de la cuenta de correo electrénico institucional asignado al personal__.;-j?'.lf - \ '

docente v administrativo de la UNMSM, es personal e intransferible; esta cuenta debe -
estar formado por la letra inicial de! primer nombre del usuario, sequido del apeliido .

paterno y fa primera letra del apellido materno, seguido del simbolo @ v finalizando.

con el nombre de dominio unmsm.edu.pe. Por ejemplo:

Nombre del usuario: Rosa Morales Aranda
Nombre de la cuenta: rmoralesa@unmsm.edu.pe
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En caso de existir dos formaciones de cuenta de correo iguales, la RTSM como
primera opcion procederd a agregar a2 segunda letra del apellido materno, Como
segunda opcidn se procederad agregar nimeros correlativos para diferenciarlos.

3. El nombre de la cuenta de correo instifucional asignado a los estudiantes de
pregrado y posgrado estard formado por el primer nombre sequido de un punto
y el apellido paterno del estudiante registrado en el Sistema Unico de
Matricula(SUM), sequido del simbolo @ vy finalizando con ef nombre del dominio
unmsm.edu.pe. Por gjempio:

Nombre del usuario: Carlos Pérez Villalta
Cadigo: 13200017
Nombre de la cuenta: carlos.perez@unmsm.edu.pe

En caso de existir dos formaciones de cuenta de correo similares, la RTSM como
primera opcidn procedera a agregar el segundo hombre si o tuviera. Como segunda
opcion se procedera agregar nimeros correlativos para diferenciarios.

Cuentas de oficinas

4, El nombre de la cuenta de correo electrénico institucional asignado a una oficina de
la UNMSM, estard formado por las siglas de la oficina o la palabra principal del
nombre gue identifica a la oficina seguidc de un punto v la sigia de la
dependencia/facultad a la que pertenece dicha oficing, seguide del simbolo @ vy
finalizando con el nombre del dominio unmsm.edu.pe, Por ejemplo:

Nombre de la Unidad de Estadistica e Informatica de la
Unidad: Facultad de Ciencias Administrativas
Nombre de la informatica.fca@unmsm.edu,.pe

cuenta:

5. Para la comunicacién en la gestidn de servicios de la Universidad, las oficinas pueden
solicitar la creacién de cuentas de correo electrénico para los servicios que realizan,

6. El nombre de la cuenta de correo electronico instituciona!l asignado un servicio de la
UNMSM, estard formade por el nombre del servicio seguido de un punto y la sigla de
la dependencia/facultad a la que pertenece dicho servicio, ligado con el simbolo @
al nombre de dominio unmsm.edu.pe. Por ejemplo:

‘( 0% &
(’Z Fgam« ﬁ‘\ Nombre del servicio: Pagina web de la Facultad de Ciencias
= }g@ﬁ?; Econdmicas
315; G Nombre de la paginaweb.fce@unmsm.edu.pe

AT cuenta:

Articulo 6: Vigencia de la cuenta de correo electrdnico institucional

1. La cuenta de correo electronico institucional tendra vigencia desde |a entrega o
recepcion de la cuenta al usuario.

2, Las cuentas de alumnos de pregrado y posgrado, permaneceran activas
luego de ser egresados de la Universidad con la finalidad de mantener una red
de egresados activa,
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Las cuentas de! personal administrativo y docente serdn desactivadas luego de gue
termine fodo vinculo laboral o académico con la universidad.

Las cuentas de correo electrdnico que no sean usadas en el pericdo de 5 afios
seran desactivadas y posteriormente eliminadas.

DISPOSICIONES ESPECIFICAS

Articulo 1: Seguridad de las cuentas de correo electronico

1,

2.

La UNMSM garantiza fa privacidad de las cuentas de correo electronico institucional
de todos los usuarios sin excepcion,

Es responsabilidad de cada usuaric acceder a su correo asignadoe desde una estacion
que cumpla con los niveles de seguridad adecuados. $i el usuario inicia sesidn en un
navegador web de un dispositivo de uso pablico, deberia iniciar sesion en modo
privado © incognito para evitar que datos privados como contrasefias o datos
perscnales sean almacenados en el historial o cookies del equipo; y cerrar la sesion
de la cuenta al terminar sus actividades.

3. En caso de pérdida de un dispositivo mdvil vinculado a sus cuentas de correo
electronico, deberd hacer el hacer cambio de contrasefia y cerrar todas las sesiones
activas.

Contrasenas:

4. lLas contrasefias de corresc electrdnico institucional deberédn cumplir con tos

[ineamientos de la Politica de Sequridad de Uso de Contrasefias, establecidas en €l
ANEXO I'y la Red Telematica garantizara los controles para el cumplimiento de la
misma.
Como requisito minimo las contrasefias deben tener 8 caracteres que incluya letras,
nameros y caracteres especiales.
La primera contrasefa de la cuenta institucional de los usuarios, sera definida y
generada por la Red Telematica en e! momento de su regisiro inicial v debera ser
cambiada inmediatamente por el usuario luego del primer acceso.,
El cambio de contrasefia se hard las veces que el usuario considere conveniente y
por lo menos 4 veces al afio; a través del servicio web disponible en la pagina de Ia
Red Telematica.
Los usuarios deberén registrar y actualizar en forma permanente la siguiente
informacidn para que permita el restablecimiento de la contrasefia en caso de olvido
o perdida:
a) Correo electrénico diferente al instituciona.
b} Nimero telefdnico

Si el usuario olvida su contrasefia deberd realizar el siguiente procedimiento:
a) Solicitarlo a la Red Telematica personaimente.
b) Siel usuario no pudiera apersonarse, comunicard a la Red Telematica; vy ésta
enviara las credenciales de acceso al correo electrdnico personal previamente
registrado.

.La configuracion de doble autentificacion es de uso obligatorio para los

administradores de sistemas de informacién y todo usuaric que maneje procesos e
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informacidén, donde si fueran vulnerados comprometetia los procesos y la imagen de
la Universidad.

Articulo 2: Responsabilidades
Es responsabilidad de los todos las usuarios vy oficinas de la Universidad el cumplimiento
de esta directiva, segin el siguiente detalle:

2.1. Responsabilidades generales de los usuarios

1.
2.

in

Todos los usuarios deben cumplir lo establecido en esta directiva.

El usuario que tiene asignado una cuenta de correo, es el tinico v directo responsable
de todas las acciones y mensajes que se lleven a cabo en su nombre; por lo tanto,
la Universidad Nacional Mayor de San Marces, no se hace responsabie por 1o que se
haga o diga en nombre de una cuenta de correo electronico institucional de 1a
UNMSM.

Cada mensaje enviado desde las cuentas de correo institucional esta sujeto a los
términos vy disposiciones de esta directiva, asi como los archivos que se envien
adjuntos a jos mensajes.

Todo usuario debe diferenciar entre el uso de cuentas de correo electrénico
institucional suministradas por 1la UNMSM vy el de las privadas ofrecidas por cualquier
proveedor Internet.

Todo usuaric debe ser responsable de 1a veracidad e integridad de los contenidos
que son enviados desde la cuenta de correo electrénico asignado.

Todo usuario tiene la obligacién de revisar en forma constante su buzon de correo
electrdnico institucional

Todo usuario debe tener conocimiento de los términas, prohibiciones y perjuicios del
abuso en el correo electrénico, segun lo indicado en e Articulo 5: Abuso en el
correp electronico; e informar a la Red Telematica acerca de la recepcion de
mensajes con contenido ofensivo e Inadecuado.

Los usuarios deberan reportar ante la Red Telematica, los problemas e incidentes
con sus cuentas de correo electrénico institucional, segin lo indicado en el Articulo

3: Atencion de Regquerimientos.

2.2. De los jefes y responsables de oficina

L.

=3

El manejo de las cuentas de correo electrénico asignadas a las oficinas de las
dependencias v facultades son responsabilidad del jefe o responsable de la oficina v

podra delegar la atencién de dicha cuenta de correo; sin eximirse de la, -

responsabilidad del cumplimiento de la presente directiva y del accionar del persona1
en el cual delegue tales funciones.
Es responsabilidad estricta del jefe de Oficing o la persona delegada a la atenc:on :

del correo electrdnico institucional, responder a los requerimientos de los usuarios - -~ &

en el tiempo mas breve; de acuerdo a los hiveles de servicio que pueden variar segtin
la urgencia, caracteristicas del problema, tipo de usuario v otros.

En el caso de que un perscnal administrativo tenga asignado una cuenta de correo
de oficina, al cambiar de funcién o cesar en sus labores deberd entregar con cargo;
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ia cuenta vy contrasefia de correo electronico institucional al personal responsable de
su oficina y quien a su vez cambiara la contrasefia.

2.3. Del personal administrativo de la Universidad

1.

2.

El personal administrativo debera mantener la cuenta de correo electrénico asignada
por la Universidad; can la sesion activa y en inea, durante su horario de labores.

El personal administrativo que tenga asignado un teléfono mévil proporcionado por
Jla Universidad deberd tener configurado la aplicacion de correc electrénico y
vinculado a las cuentas asignadas de las oficinas, con (a finalidad de gque sean
notificados y dar respuesta al mismo, en el menor tiempo posible.

2.4. Responsabilidades de la Red Telematica

1.

SEN

Es funcidn exclusiva de la Red Telematica crear, asignar y dar de baja las cuentas
de correo glectrénico a los usuarios de la Universidad.
Gestionar el servicio de Correo Electrénico de la UNMSM.
Capacitar a los docentes, alumnos y personal administrativo en el uso del correo
electronico institucional y seleccion de contrasefias seguras.
Disponer las medidas de seguridad necesarias para garantizar la integridad,
confidencialidad y disponibilidad del servicio de correo electrénico.
La Red Telematica debera publicar y mantener manuales actualizados en su pagina
web sobre:

a) Uso del servicio de correo electrénico

b) Guia de buenas précticas del correo electrénico

c) Términos de abuso en el correo electrénico.

2.5. Responsabilidades de las Facultades

1,

2.

3.

4,

Todas las facultades deben entregar la lista actualizada de docentes contratados a
la Red Telemética para la creacion de sus respectivas cuentas de correo electronico.
La lista actualizada deberad enviarse como minimo una semana antes de iniciar el
cicio académico.

Las facuitades deberan notificar |a relacion de docentes contratados que no fueron
rengvados para gue las cuentas sean suspendidas,

Comunicar a sus respectivas Unidades de Estadistica e Informatica o 1a que haga sus
veces, dar cumplimiento a lo dispuesto en esta directiva.

2.6. Responsabilidades de la Oficina General de RRHH

1,

2.

l.a OGRRHH deberd notificar de cada cese o cambio de labores del personal a la Red
Telematica, en un plazo maxime de 48 horas.
a OGRRHH debe reportar en forma mensual a la Red Telematica la relacion’™
completa del personal administrativo v docente que hayan ingresado a laborar y de’
los que han dejado de hacerlo; ya sea de una dependencia o facultad, para l1a -
activacidn o desactivacién de las cuentas de correo electronico respectivas.

La OGRRHH debe proporcionar en forma permanente a la Red Telematica, un servicio
web o vista de solo lectura a la base de datos del personal docente vy
administrativo con los siguientes campos: nombres y apellidos, documento de
identidad, situacién laboral, cddigo del docente o personal administrativo, oficina de
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la que dependen, facultad o dependencia, clasificacidn del trabajador; a fin de
garantizar la interoperabilidad y consistencia de la informacidn de los sisternas de |a
Universidad.

2.7. Responsabilidades de la Oficina del Sistema Unico de Matricula

1. Bl SUM debe remitir en forma constante a la Red Telematica la relacién de
estudiantes ingresantes de pregrado y posgrado, con su respectivo cédigo para la
asignacion de su cuenta de correo electronico.

2. El SUM debe remitir en forma constante la relacion de estudiantes de pre y posgrado
retirados v egresados, para fa respectiva actualizacién de la Base de Datos del
servicio de Correo Electrénico de la UNMSM,

3. Afin de cumplir ios incisos 1 y 2; el SUM debe proporcionar en forma permanente
a la Red Telematica, un servicio web o vista de solo lectura a la base de datos
de los alumnos de la Universidad, con los siguientes campos: cédigo de alumno,
nombres y apellidos, escuela profesional, facultad, documento de identidad,
condicion del alumno(activo ¢ inactivo); a fin de garantizar la interoperabilidad vy
consistencia de fa infermacién de los sistemas de la Universidad

2.8. Responsabilidades de la Direccion del Sistema de
Bibliotecas y Biblioteca Central

1. La DSBBC deberd notificar a la Red Telemdtica la relacion de usuarios a quienes hace
entrega dei carné de biblioteca; antes de la impresién de dicho carné, a fin de que
la Red Telemdtica proporcione ios correos electrdnicos que corresponden. Dicha
relacién debe tener cddigo, nombres y apellidos completos, tipo de usuaric, DNI,
Escuela y Facultad.

2. No es competencia de la DSBBC asignar cuentas de correo electrénico a los Usuarios
de la Universidad; y por ningdn motivo se asignardn cuentas con el dominio
unmsm.edu.pe a los visitantes.

2.9. Responsabilidades de la Direccion General de Estudios de
Posgrado

!”,{C‘f—'ﬁ;}?'g 1. Para la generacion de las cuentas de correc institucionales de los alumnos
A

& i;kpt)a - ingresantes en cada ciclo academico la DGEP debera remitir a la Red Telematica ta
{; g{g&.ﬁg o refacion completa en formato electrénico. No se admitirdn listas parciales o
e PR individuales.

AN

2.10. Responsabilidades de la Secretaria General
1. Deberd remitir a la Red Telematica mensualmente la relacidn (en formato:

electrdnico) de los alumnos graduados que cuenten con su respectivo carnet activo, ~,

2.11. Responsabilidades de la Oficina Central de Admision
1. Deberd remitir a la Red Telematica la relacién de los alumnos ingresantes indicando
codigo de postulante, nombres v apellidas completos, N° de documento de identidad,
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escuela, facultad y correo personal; dentro del periodo de siete dias luego de las
entrega de constancias.

Articulo 3: Atencion de requerimientos, problemas e incidentes del servicio de
correo electronico

1.

La Red Telemética proporcionard un correc para reportar problemas e Incidentes con
el servicio de correo electrénico de los alumnos, egresados y docentes; el cual es:
soporte.correo@unmsm.edu.pe.
Para el caso de los correos de personal administrativo v oficinas de la Universidad;
los requerimientos, problemas o incidentes deberan ser comunicados en primer
lugar, a la Unidad de Estadistica e Informatica (o !a que haga sus veces} de la
facultad o dependencia; y luego ésta deberd reportario a través del Sistermna de
Gestién de Requerimientos de la Red Telematica. Debe ser registrado con prioridad
alta y dentro de las 24 haras de reportado el caso.
Los principales servicios tipificados en el Sistema de Gestion de Requerimientos son:

a. Solicitud de informacion,

b, Actualizacion de informacion.

c. Solicitud de acceso,

d. Reportar correo indebido.
Para todos los casos, el usuario debera ser notificado del estado de lo reportado
dentro de las 24 horas.
La Red Telematica debera mantener el registro de los incidentes reportados a través
de un Sistema de Gestidn de Incidentes.
Fl acceso para el soporte del correo electronico o con el propdsito de llevar pruebas
autorizadas u otros procedimientos autorizados para proteger el servicio de correo;
por parte de los administradores de la plataforma deberd ser solo en presencia del
usuaric, ya sea en forma onling o presencial.

Articulo 4: Acciones frente al correo electronico ofensivo o indebido

1.

2.

3.

Los usuarios que reciban un correa glectrénico que consideren ofensivo o indebido,
segun el Articulo 5: Abuse en el correo glectronico deberan reportarlo a la Red
Telematica. El correo electrdnico deberd tener el asunto: [Correo ofensivol.

Las acciones correctivas frente al correo ofensivoe 0 indebido seradn de acuerdo al
Articulo 6 SANCIONES.

Fl usuario debera ser notificado del estado de lo reportado dentro de las 24 horas. e

Articulo 5: Abuso en el correo electrénico i
Las practicas o acciones consideradas dentro del abuso en el correo electrénico son; ;|

5.1. Difusion de contenido ofensivo e indebido

Comprende el envic de mensajes o archivos adjuntos con:

a. Contenido ilegal: Todo tipo de pornografia, apologia del terrorisme,
extorsiones, amenazas, estafas, aclividades deifictivas en general; usc y/o
~distribucion de software ilegal, malware y cédige malicioso, mensajes que
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atenten contra (& propiedad intelectual, esquemas de enriguecimiento piramidal;
y otros pasibles de sancidn de acuerdo a fas leyes peruanas.

b. Mensajes con informacion o documentos clasificados, como contrasefias
o datos que puedan afectar la seguridad e imagen de la Universidad.

c. Mensajes lesivos a la moral e integridad de las personas, asi como todo
que interfieran en el desempefic académico y/o laboral de fa comunidad
universitatia.

5.2. Envio de correo no deseado o SPAM

a. Enviar publicidad o cualguier otro tipo de correo no sohmtado, de forma masiva
(SPAM).

b. Difundir informacion masivamente con excepcion de las listas de distribucion
concordantes con los chjetivos y naturaleza de la UNMSM,

¢. Distribuir en forma masiva grandes cantidades de mensajes sean o no de
contenido universitario a direcciones externas a la Universidad.

d. Utilizar el correo electrdnico institucional para cualquier propdsito comercial o
financiero ajeno a las funciones propias de la Universidad

5.3. Utilizar el correo para actividades falsas o engainosas
Lo cual comprende actividades como solicitar dinere con falsos pretextos, suplantar
la identidad de un individuo o entidad, manipular los Servicios para incrementar el
recuento de juegos, afectar las clasificaciones, ias valoraciones ¢ los comentarics.

5.4. Otras practicas indebidas

Facilitar la cuenta del correo electrénico institucional a terceras personas.
Acceder sin autorizacion o utilizar las cuerttas de correo de otros usuarios.
Realizar ataques con objeto de imposibilitar o dificultar el servicio de correo
electrénico, como atagues de denegacion de servicio o DDoS,

4, Falsificar las cuentas de correo electrdnico.

5. Enviar mensajes a foros comprometiendo la informacion de [a institucion.
6. Realizar la suscripcidn indiscriminada a listas de correo electrdnico,

Articulo 6: SANCIONES

El usuario gue hace abuso en el cotreo electrénico institucional (Articulo 5), asi
como el incumplimiento de las disposicicnes de esta directiva, se le suspenderd el
servicio de correo electrénico, ademas de aplicarse las sanciones administrativas y
acciones legales cuando corresponda; quedando a evaluacién su reactivacion por las
autoridades competentes.

W

Articulo 7: Plataforma P

1. La plataforma de correo electronico institucional estara alojada en la nube v debe .~
soportar firma digital acreditada por INDECOPL.

2. La plataforma es establecida y administrada por la Red Telemética.
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Articulo 8: VIGENCIA

La presente Directiva entrara en vigencia a partir de la fecha de su aprobacion por el
Rectorado de la Universidad Nacional Mayor de San Marcos, hasta su derogacion o
modificacion.

7. DISPOSICIONES COMPLEMENTARIAS

1. Derogar fa Directiva N® 001-2013-UNMSM Directivas para ef usc del servicio de
correo électrénico en la Universidad Nacional Mayor de San Marcos.

2. Modificar el Capitulo N° 3 Servicios, Articulo 7: Servicio de correo electronico
institucional de la Norma de Recursos informaticos y de Telecomunicaciones vigente,
aprobada segin R.R. N° 05252-R-2014 del 24/10/2014; con la finalidad que esté
acorde con [a presente directiva,

3. La Red Telematica de San Marcos absolverd cualquier consulta que presenten los
usuarios del servicio de correo electronico institucional, para el adecuado
cumplimiento de la presente Directiva, pudiendo remitir sus consultas al correo
servidores@unmsm.edu.pe.

4. Se debera garantizar e implementar los mecanismos para gue el nombre de las
cuentas de correo electrénico Institucional sea el mismo que el nombre de las cuentas
de cada sistema de informacion de la Universidad.

5. Se deberan crear y habilitar los correos electrénicos necesarios para el cumplimiento
de las disposiciones de esta directiva.

6. Las oficinas que usan correos personales para trémites de la universidad deberdn
regularizar esta situacidén y usar e! servicio de correo institucional.

7. El formato del nombre de cuenta de correo electrénico institucional indicado en el
Articulo 5 de las Disposiciones Generales de esta directiva, es obligatorio para
las nuevas cuentas. Los usuar{os gue requieran actualizar su cuenta al nuevo formato
podran solicitarlo a la Red Telematica, siempre y cuando validen su identidad.

Las oficinas podran consultar a traves de los medios que la Red Telematica
proporcione, la disponibilidad de los nombres de cuenta para sus usuarios y oficinas
correspondientes.
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ANEXO 1 - POLITICA DE SEGURIDAD
USO DE CONTRASENAS

Las contrasefas son medios de uso corriente para validar la identidad de un
usuario con el fin de acceder a un sistema o servicio de informacion, por tanto,
los usuarios deben sequir las buenas practicas de seguridad de 1a informacion en
la generacidn y uso de contrasefias, como se menciona a continuacion:

1. La cantidad minima de caracteres de las contrasefias debera ser 8, siendo 1o
recomendable 12 caracteres.

2. las contraseflas deberdn contener la combinacion de caracteres aifabéticos
(mayUscula y minGscuia), nimeros y caracteres especiales.

Ejemplo: resO/ucl10N

3. Deben ser féciles de recordar para el usuario, pero no predecibles para otras
personas. Evitar nombres, fechas de nacimiento, numeros de teléfono,
numero de documento de identidad, nombres de familiares, nombres de
mascotas etc.

4. Los sistemas de informacidn o los administradores de los mismos, deberan
generar una contrasefa temporal segura que forzosamente debe cambiar, la
primera vez gue se ingrese al sistema.

5. Se debe cambiar las contrasefias en intervaics de tiempo regulares o en
proporcidn al numero de accesos. Las contrasefias de las cuentas con
privilegios especiales deben cambiarse con mas frecuencia gue las normales,

6. E! tiempo de vigencia de las contrasefas deberéd ser maximo de 3 meses,

7. No utllizar contrasefias antiguas o ciclicas.

8. Se debe bloquear el usuario luego de 5 intentos fallidos de autentificacion
consecutivos. En caso se requiera se debera solicitar la habilitacidn del usuario
a los administradores del sistema.

9. Se debe implementar y configurar en los sistemas de informacion mecanismos
que aseguren la implementacion de todos estos controies en lo posible.

10.Se debe mantener la confidencialidad de las contrasenas. Los usuarios deben
mantener en secreto |las contrasefas. Las contraseiias que sean almacenadas
para el acceso a algln sistema de informacidn deberan ser cifradas.

11.No se debe mantener registros escritos de contrasefias, ni ser enviadas por
correo electrénico, archivo digital u otros medios usados para recordar
contrasefias.

12.Si hay sospecha O certeza gue su contrasefia sea conocida o haya sido

utilizada por otra persona; esta debe ser cambiada inmediatamente \/

reportario como incidente al encargado de seguridad de la informacién de la~
UNMSM. .
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